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Amaclar ve Politika Kapsami

= Guvenlik politikamiz; cep telefonlar ve kablosuz teknolojiler gibi internet teknolojileri ve
elektronik iletisimleri kapsamaktadir. Cocuklan ve gencleri yeni teknolojilerin kullanimindaki
yararlar ve riskler hakkinda egitmenin gerekliligi ve guvenlik ile kullanicilara ¢evrimici
deneyimlerinde kontrolii saglamadaki farkindaliklarin alti gizilmektedir.

= Guvenlik politikamiz, 6grenci davraniglari, Egitim Programlari, Veri Koruma ve Guvenligi ile zorbalik
gibi politikalari igeren diger politikalarla baglantili olarak etkilesim halindedir.

» Unye Yunus Emre ilkokulu, cevrimici giivenligin (e-Giivenlik), bilgisayarlar, tabletler, cep
telefonlari veya oyun konsollari gibi teknolojiyi kullanirken, dijital dinyadaki ¢ocuklarin ve
yetiskinlerin korunmasiicin vazgegilmez bir unsur olduguna inanmaktadir.

» Unye Yunus Emre ilkokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin énemli bir
parcasl olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek igin
stratejiler gelistirmenin yollarini 5grenmeleri icin cocuklar desteklenmelidir.

» Unye Yunus Emre ilkokulu, egitim standartlarini yiikseltmek, basariyi tesvik etmek,
personelin mesleki calismalarini desteklemek ve yonetim islevlerini gelistirmek icin toplumun kaliteli
internet erisimi sunma y(ikiimliiliiiine sahiptir.

» Unye Yunus Emre ilkokulu, tiim ¢ocuklarin ve personelin cevrimici olarak potansiyel
zararlardan korunmasini saglamakla sorumludur.

‘ Unye Yunus Emre llkokulu ¢evrimici giivenlik politikasinin amaci sudur:

« Unye Yunus Emre ilkokulu toplulugunun tiim Uyelerini cevrimici olarak korumak ve
guvenligini saglamak.

= Teknolojinin potansiyel riskleri ve yararlar konusunda Unye Yunus Emre ilkokulu
toplulugunun tim Uyelerinde farkindalik yaratmak.

e Tum personelin glvenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davraniglan online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini yonetme
gereksiniminin farkinda olmak.

e Okuldaki tim Uyeler tarafindan bilinen ¢evrimici givenlik endiselerine yanit verirken acikca
kullanilacak prosedurleri tanimlamak.

« Bu politika, internet erigimi ve Kigisel cihazlar dadahil olmakuzere bilgi iletisim cihazlarinin
kullanimi icingecerlidir; cocuklar, personel yada diger kisilere, calistiklan dizlstl bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim igin okul tarafindan verilen cihazlar icin de
gecerlidir.

eGiivenlik politikasinin miifredat ve ders programlari ile iliskilendirilmesi;

e-Giivenlik politikamiz mifredatimizla biitiinlesmistir. ilkokul Miifredatinda oldugu kadar, Hayat Bilgisi ve
Sosyal Bilgiler derslerinde bukonu Uzerine Uniteler bulunmaktadir.. Bu Unitede égrenciler, interneti nasil glivenli
kullanacaklarini, birisi onlari rahatsiz ederse ne yapacaklarini ve daha fazlasini 6grenmektedirler.
Ogretmenler konuyu dgrencilerin seviyesine uyarlamaktadir. Ayrica sinif rehber égretmenleri ve okul
rehber 6gretmeni de siklikla e-guvenlige deginmektedirler.

‘ Tiim calisanlarin kilit sorumluluklar: sunlardir:

» Cevrimigi guvenlik politikalarinin gelistiriimesine katkida bulunmak.

= Kabul Edilebilir Kullanim Politikalarini  (AUP’lar) okumak ve onlara badl kalmak.

» Okul sistemlerinin ve verilerin glvenliginden sorumlu olmak.

* Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar modellemek.

e Mimkin oldugunca mifredat ile gevrimici givenlik egitimini iligkilendirmek.

= Okul koruma politikalarini ve prosedurlerini takip ederek endise duyan bireylerin belirlenmesi
ve uygun Onlem alinmasini saglamak.

» Kisisel ve kisisel teknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel bir
davranis seviyesini korumak.



Olumlu 6grenme firsatlarina vurgu yapmak.
Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

Ogrencilerin sorumhluklan sunlardir-

Cevrimigi guvenlik politikalarinin gelistiriimesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini (AUP‘lar)okumak ve onlara bagh kalmak.
Gevrim igi ve cevrimdigi baskalarinin hislerine ve haklarina saygi duymak.

isler ters giderse, giivenilir bir yetiskinden yardim istemek ve gevrimici giivenlik sorunlanyla
karsilasan diger kisileri desteklemek.

Kendilerini ve baskalarini gevrimici olarak korumak igin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak icin
guvenli ve sorumluluk sahibi davranmak.

‘ Ebeveynlerin baslica sorumluluklarisunlardir:

Okul Kabul Edilebilir Kullanim Politikalarini okumak, ¢ocuklarini bu politikaya bagl kalmaya
tesvik etmek ve uygun oldugunca kendilerinin de bagl kalmasini saglamak.

Gocuklaryla cevrimici guvenlik konularini tartismak, okulun ¢evrimigi givenlik yaklagimlarini
desteklemek ve evde uygun guvenli gevrimigi davraniglan pekistirmek.

Teknoloji ve sosyal medyanin guvenli ve uygun kullanimint modellemek.
Davranislarinda, ¢ocugun cevrimici olarak zarar gérme tehlikesi altinda oldugunu gdsteren
degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya gocuklar icevrimi¢ iproblem ve yasorunlarla
karsilagirsa yardim veya destek istemek.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
o6grenimlerinden sorumlu olmak.

‘ Cevrimici lletisim ve Teknolojinin Daha Giivenli Kullanimi

Okul / web sitesinin yonetilmesi

Web sitesinde iletisim bilgileri okul adresi,e-posta ve telefon numarasi olacaktir.Persone veya
ogrencilerin Kigisel bilgileri yayinlanmayacaktir.

Okul Mudirl yayinlanan ¢evrimigci icerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.



= Web sitesi, erisilebilirlik fikri mulkiyet haklarina sayg, gizlilik politikalan ve telif hakki da dahil
olmak uzere okulun yayin yonergelerine uyacaktir.

= Spam maillerden korunmak igin e-posta adresleri gevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

« Ogrenci calismalan égrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

= Okul web sitesinin yonetici hesabi,uygun bir sekilde gucli sifreyle sifrelenerek korunacaktir.

= Okul, cevrimici glivenlik dahil olmak lGzere, toplumun utyeleri igin okul web sitesinde
bilgilendirici faaliyette bulunacaktir.

‘ Cevrimici goriintii ve videolar yayinlama

« Ogrencileri iceren fotograflar dikkatlice segilecek ve égrencilerin net olarak kimliklerinin tespit
edilmesine izin verilmeyecektir.

= Ogrencilerin isimlerinin tamami Okul web sitesinde veya baska herhangi bir web sayfasinda
ozellikle de fotograflarla iliskilendirilmis olanlar kullaniimayacaktir.

= Okulun internet sitesinde eTwinning projeleri i¢in kullanilan internet sitelerinde 6grencilerin
fotograflan paylasilmadan énce, ebeveynlerden veya velisinden yazili izin belgesi alinacaktir.
Fotograflar yakindan ve 6grencinin karsi cephesinden ¢ekilmeyecektir.

= Caligmalar sadece 6grencinin ve ebeveynlerinin izni ile yayinlanabilir.

‘Egiﬁm amacl video konferans ve web kamerast kullanimi

e Okul, video konferansin ¢ok cesitli 6grenme avantajlariyla zorlu bir faaliyet oldugunu kabul
eder. Hazirlik ve degerlendirme, tim faaliyet icin gereklidir.

= Video konferans iletisim detaylan kamuoyuna acik olarak paylasilmayacaktir.

« Video konferans ekipmanlari guvenli bir sekilde tutulacak ve gerekirse kullanilmadiginda
kilitlenecektir.

» Okulvideo konferans ekipmanlariizinsizolarak okul binalarindan ¢ikarilmayacaktir.

« Personel, dis video konferans firsatlarinin ve / veya araclarinin uygun bir sekilde de-
gerlendirildiginden emin olacak ve olaylara erismek icin kullanilan hesaplarin ve sistemlerin
uygun bir sekilde guvenli ve gizli olmasini saglayacaktir.

Kullanicilar

= Ogrenciler, bir video konferans aramasi veya mesaji hazilamadan veya cevaplamadan énce bir
ogretmenin izin isteyecektir.

= Video konferans, égrencilerin yasi ve yetenegi icin uygun bir sekilde denetlenecektir.

= Cocuklarvideo konferans faaliyetlerine katilmadan 6nce Velilerin rizasialinacaktir.

= Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim
kanallari vasitasiyla gerceklesecektir

= Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
erisim hakki verilecektir.

= Egitimselvideokonferansservisleriigindzel oturumagmavesifre bilgileriyalnizcapersonellere
verilecek ve gizlitutulacaktir.



Icerik

= Bir video konferans dersi kaydederken, tum siteler ve katilimcilar tarafindan yazih izin
alinacaktir. Konferansin baglangicinda kayit nedeni belirtiimeli ve video konferans kaydi tim
taraflara acik olmalidir. Kaydedilen malzemeler gtivenli bir sekilde saklanacaktir.

« Ugiincii taraf materyalleri dahil edilecekse, okul {iciincii sahsin fikri miilkiyet haklarini ihlal
etmekten kaginmak igin bu kaydin kabul edilebilir olup olmadigini kontrol edecektir.

= Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog kuracak.
Okul degilse, okul igin uygun olan materyali teslim aldigini kontrol edecektir.

Internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

« internet kullanimi egitimsel erisimin énemli bir dzelligidir ve tim gocuklar biitiinlesik okul
mifredatinin bir parcasi olarak sorunlarini yanitlamak igin stratejiler gelistirmelerini
destekleyecek ve onlara yardimciolacak yasa ve yetenege uygun egitim alacaklardir.

» Okulun internet erigimi egitimi gelistirmek ve genisletmek icin saglanmistir.

e Calisanlann tim Gyeleri, cocuklar korumak icin tek basina filtrelemeye glivenmeyeceklerinin
farkindadir ve gdzetim, sinif ydnetimi ve glivenli ve sorumlu kullanim egitimi énemlidir.

= Okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun glvenlik
ve guvenlik onlemleri alinarak kullanilacaktir.

= Personel lyeleri, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya
evde kullanmayi 6nerirken daima On bilgi alacaktir.

« Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak
lizere, internette arastirmada etkili kullanimi konusunda egitilecektir.

« Okul, personelin ve égrencilerin internet ten tiiretilen materyallerin telif hakki yasalarina
uygun olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

»  Ogrencilere, okuduklari ve ya gésterilen bilgilerin dogrulugunu kabul etmeden énce elestirel
distinmeleri 6gretilecektir.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

» Okul politikamiz sinif disinda belirtilen sartlarda cep telefonu kullanimina izin vermektedir.
Ogrenci ve ebeveynlerin/velilerin okul disinda yapilan geziler, kamplar ve ilave miifredat
etkinliklerinde kullanimini iceren beklentiler ve politika gerekleri hakkinda acik¢ca ve duzenli
olarak tavsiyeler verilmektedir.

Cep telefonu kameralannin (fotograf ve video) kullaniimayacagi durumlar:

.Soyunma odalari, tuvaletler ve spor salonlar gibi yasaklanmis yerlerde.insanlan ve

etkinliklerini bilgileri ve izinleri olmadan kaydetmek.

» Ceptelefonlaritacizediciya da tehditedicimesajlar géndermek icin kullaniimamalidir.

« Unye Yunus Emre ilkokulu, mobil teknolojilerle yapilankisisel iletisimin, cocuklar, personel ve anne-
Genglerin veyetiskinlerin ceptelefonlarinin ve diger kisisel cihazlann kullanimi, okultarafindan
kararlastinlacak ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi dahil olmak lizere uygun
politikalarda yeralacaktir.

= Babalar icin giindelik yasamin kabul edilen bir parcasi oldugunun farkindadir; ancak, bu ttr
teknolojilerin okulda guivenli ve uygun bir sekilde kullanilmasini saglamaktan sorumludur.




‘ Kisisel cihazlarin ve cep telefonlarinin gitvenli bir sekilde kullanilmasi i¢in
‘ beklentiler

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun olarak
yerine getirilecektir.

Okula getirilen her turli elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tir 6gelerin
kaybi,calinmasi veya zarar gormesi konusunda sorumluluk kabul etmez. Okul,bu tar
cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik etkileri icin sorumluluk kabul
etmez.

Koétuye kullanim veya uygun olmayan mesajlarin veya icerigin cep telefonlari veya kisisel
cihazlarla gdnderilmesi, toplulugun herhangi bir liyesi tarafindan yasaklanir ve herhangi bir ihlal,
disiplin / davranig politikasinin bir parcasi olarak ele alinacaktir.

Unye Yunus Emre ilkokulu toplulugunun tiim (iyelerinden, kaybolduklar veya calindigi
takdirde yetkisiz aramalarin veya hareketlerin telefonlarinda veya cihazlarinda yapila-
mayacagindan emin olmak igin sifreler / pin numaralar kullanmalari énerilir. Parolalar ve pin
numaralar gizli tutulmahdir.

Unye Yunus Emre ilkokulu toplulugunun tiim iyelerine, cep telefonlarinin ve kisisel
cihazlarinin saldirgan, kigimseyen veya baska sekilde okul / ayar politikalarina aykirn digen
herhangi bir icerik icermediginden emin olmalar 6nerilir.

Ogrencilerin kisisel cihazlarint ve cep telefonlarinin kullanimi

Ogrenciler, kisisel cihazlann veceptelefonlannin giivenli veuygun kullanimi konusunda egitim
alacaklardir.

Cep telefonlan veya kisisel cihazlar, 6grencilerin bir 6gretmenin onayini alarak onaylanmis ve
yonlendiriimis mufredat tabanl etkinlik kapsaminda olmadiklan siirece dersler veya resmi okul
saatlerinde 6grenciler tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi
tarafindan onaylandiginda gerceklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin
verilecektir.

Ebeveynlerin okul saatlerinde ceptelefonuyla ¢ocuklariyla iletisim kurmamalari, okulidaresine
basvurmalar dnerilir. istisnai durumlarda égretmenin onayladigi sekilde istisnalara izin
verilebilir.

Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aileiiyelerine vermelidirler.
Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya cezai
bir sucla ilgili kanit saglayabileceginden stpheleniliyorsa, cihaz daha ayrintil arastirma igin polise
teslim edilir.

Personelin kisisel cihazlar ve cep telefonlart kullanimi

Personel, ¢cocuklarin fotograflarini veya videolarnini gekmek icin cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amagla isle saglanan ekipmani kullanir.
Personel kisisel ceptelefonlari ve cihazlarn ders saatlerinde kapatilip/sessiz moda gegirilir.
Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilr.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir sug islemis olmasi durumunda, polise ulasilacaktir.



Ziyaretgiler kisisel cihazlarin ve cep telefonlarimin kullanilmasi

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlan kullanmalidir.

Fotograflar veya videolar cekmek igin ziyaretciler ve ebeveynler tarafindan cep telefonlarinin
veya kisisel cihazlarin kullaniimasi, okul resim kullanimi politikasina uygun olarak ger-
ceklestiriimelidir.

Okul, ziyaretcilere kullanim beklentilerini bildirmek igin uygun tabela ve bilgileri saglayacak ve
sunacaktir.

‘ Cocuklarin ve gencglerin katilimi ve egitimi

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik
yaratmak igin bir cevrimici givenlik (e-Glvenlik) mufredati olusturulur ve okulun tamaminda yer
alir.

Miifredat gelistirme ve uygulama da dahil olmak Gzere okul ¢evrimici glivenlik politikalar ve
uygulamalar yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak icin desteklenecektir.

Tum kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erigimi olan tim odalarda
yayinlanacaktir.

internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
guclenecektir.

Okul, égrencilerin teknolojiyi olumlu sekilde kullandiklanini édullendirecektir.

Okul, 6grencilerin ihtiyaclarina uygun olarak gevrimici gtivenligi gelistirmek igin akran

egitimini uygulayacaktir.

Personelin katilimi ve egitimi

Rehber 6gretmenimiz dénem basinda ve sonunda personellerle dizenli toplantilar
yapmaktadir. Toplanti konular; sosyal medya kullanimi, 6grencilerin sosyal medya
kullaniminda karsilastiklari problemlerle nasil basa cikabilecekleri ve 6grencilerin
fotograflarini kullanirken dikkatli olmalar gereken konular hakkinda olmaktadir.

Cevrimici glvenlik (e-Guvenlik) politikasi, tim ¢alisanlarin katilimiigin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir parcasi olarak guclendirilecek ve
vurgulanacaktir.

Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis sergileyeceklerdir.

Personel, ¢evrimici davranislarinin okuldaki roll ve itibarini etkileyebileceginin farkina
varacaktir. Meslegi veya kurumu ¢lirimedurumunadusrdiigu veya profesyonel yeteneklerine glivenini
kaybetmis bir seyin bulundugu dusinulirse, kamusal, disiplin veya hukuki dnlemler alinabilir.



Ebeveynlerin katilimi ve egitimi

Rehber 6gretmeni ebeveynleri veli toplantilarinda bilgilendirir. Onlar, sosyal
aglarda guvende olmak, guclu bir sifre olugsturmak, Etwinning sayfalarinda ve
diger sosyal ag sitelerinde &grencilerin fotograflarini kullanmak ve mobil
cihazlarin kullanimi hakkinda bilgilendirir. Bunun yaninda, sinif égretmenleri
whatsapp ve sosyal medya gruplar hakkinda ebeveynlerin bilgilerini stirekli tazeler.
Ayrica, okul politikamizin bir pargasi olarak okul web takimi, okulun internet
sayfasinda e-guvenlik hakkinda bilgi ve belgeler yayinlar.

Unye Yunus Emre ilkokulu, cocuklarin internetin ve dijital teknolojinin giivenilir ve
sorumlu kullanicilar olabilmesi igin ana-babalarin oynayacaklari Gnemli bir role sahip
olduklarini kabul eder.

Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul ¢evrimici
guvenlik (e- Guvenlik) politikasina ve beklentilerine ydnelecektir.

Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi’ni okumaya ve ¢ocuklariyla
etkilerini tartigmaya tesvik edilecektir.

Ebeveynlerin, ¢cevrimici olarak gocuklari icin olumlu davranislari rol modellemeleri
tesvik edilecektir.

‘ Cevrimi¢i Olaylara ve Koruma sorunlarina yanit verme

Okuluntim (tyeleri, filtreleme, cinsel igerikli mesajlasma, siber zorbalik, yasadisi icerik
ihlali vb. gibi cevrimici glvenlik (e-Glvenlik) endiselerini bildirme proseduri
hakkinda bilgilendirilecektir.

internet’in yanlis kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri
kapsaminda ele alinacaktir.

Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve
proseduru kapsaminda ele alinacaktir.

Personelin yanlis kullanimi ile ilgili herhangi bir gsikayetokul mudirine
yonlendirilecektir

Okul sikayet ve ihbar prosediirii 6grencilere, velilere ve personele bildirilecektir.

Okul, ¢evrimici glivenlik (e-Gulvenlik) olaylarini, okul disiplini / davranis politikasina
uygun olarak yonetir.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen

dersleri belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari  ¢bézmek icin ebeveynlerin ve cocuklarin okulla ortak c¢alismasi
gerekmektedir.

01/10/2024
Ahmet Turan ARSLAN

Okul Mudara
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